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Анотацiя
Цiллю даної роботи є розгляд та оцiнка проблем безпеки «Iнтернету речей». В данiй роботi автори розглянули та
проаналiзували механiзм роботи ботнету «Mirai», що наразi є найгучнiшим випадком атаки на вищезгадану систему,
видiлили основнi фактори, що впливають на успiшнiсть зараження ботiв, та надали оцiнку вразливостi «розумних»
пристроїв у виглядi ймовiрностей зараження в залежностi вiд присутностi того чи iншого чинника ризику. Окрiм
цього, було проаналiзовано програмний код зловмисного програмного забезпечення «Mirai» та проведено аналiз
кiлькостi потенцiйно вразливих пристроїв, що знаходяться на територiї України.
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Вступ
Наразi сучасний свiт iнформацiйних технологiй ви-
магає постiйної взаємодiї мiж своїми компонентами.
Спосiб цiєї взаємодiї наприкiнцi ХХ столiття зазнав
суттєвих змiн: вiдтепер концепцiя комунiкацiї мiж
пристроями передбачає виконання певних дiй взага-
лi без втручання людини. Така iдея отримала назву
«Iнтернет речей» (англ. Internet of Things). Суть на-
зви випливає iз необхiдностi пiдключення пристроїв
у єдину мережу, задля їх «спiлкування». Але разом
зi зручностями постають новi загрози: у вереснi 2016
року було здiйснено одну з найпотужнiших DDoS
атак в iсторiї, основу якої склали саме пристрої «Iн-
тернету речей». Програмна реалiзацiя цiєї атаки має
назву «Mirai», що у перекладi з японської – майбутнє.
Така назва була вибрана не випадково, адже одним iз
аспектiв розвитку iнформацiйних технологiй є саме
«Iнтернет речей». Тож проблеми безпеки даної систе-
ми є питанням захищеностi iнформацiйних систем
майбутнього.
1. «Iнтернет речей»
На сьогоднiшнiй день iснує безлiч рiзноманiтних
визначень та тлумачень даного термiну. За базове
пояснення концепцiї «Iнтернету речей» було взято ви-
тримку зi звiтiв Європейської конфедерацiї зв’язкiв
з громадськiстю:
«Iнтернет речей зв’язує об’єкти реального свi-
ту з вiртуальним свiтом, що дозволяє в будь-який
час та в будь-якому мiсцi з’єднувати що завгодно
для кого завгодно. Це вiдноситься до свiту, де фiзи-
чнi об’єкти та iстоти, а також вiртуальнi данi
та середовища взаємодiють один з одним в одному
просторi та часi.» [1]
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Пiд термiном «рiч» у даному контекстi розумiють:
фiзичнi пристрої, предмети, механiзми, транспортнi
засоби (iнша назва – «розумнi пристрої») або, на-
вiть, будiвлi, що оснащенi апаратним та програмним
забезпеченням, що уможливлює обмiн даними мiж
цими пристроями та комп’ютерними системами.
Зв’язок та взаємодiя пристроїв «Iнтернету речей»
вiдбуваються за допомогою стандартних протоколiв
передачi даних бездротовими та дротовими мережа-
ми на рiзних рiвнях, а саме: HHTP/HTTPS, TCP,
UDP, IP, XMPP, Ethernet, ICMP, telnet та iншi. Слiд
зазначити, що iнтеграцiя iз мережею Iнтернет пе-
редбачає призначення власної IP адреси кожному
«розумному» пристрою та її подальше використання
в якостi iдентифiкатора. В свою чергу, дана обстави-
на змушує використовувати протокол IPv6 замiсть
IPv4, через обмежену кiлькiсть унiкальних адрес
останнього.
Оскiльки дана галузь iнформацiйних технологiй
стрiмко розвивається, то з’являються новi протоколи
взаємодiї мiж «речами». Цi способи взаємодiї мають
на метi забезпечити передачу даних в умовах низь-
ких швидкостей бездротового зв’язку. Прикладами
таких легковагових протоколiв є: MQTT, ZeroMQ,
ZigBee, WirelessHART, CoAP.
2. Програмне забезпечення «Mirai»
Програмне забезпечення (далi ПЗ) «Mirai» реалi-
зовує класичну DDoS атаку. Тож, надаймо короткi
теоретичнi вiдомостi про цей клас атак.
DoS (англ. Denial of Service) атака – це атака
на iнформацiйний ресурс (найчастiше сайт або сер-
вер), метою якої є виведення цього ресурсу зi строю,
тобто, зробити його недоступним (або частково до-
ступним) для добросовiсних користувачiв [2]. DDoS
(англ. Distributed Denial of Service) атака – це DoS
атака, що виконується одночасно з великого числа
iнформацiйно-обчислювальних ресурсiв (тобто, має
властивiсть розподiленостi – немає єдиного джере-
ла атаки) [2]. В основi бiльшостi DoS та DDoS атак
лежить досить проста iдея – навантаження iнфор-
мацiйного ресурсу великою кiлькiстю запитiв, тобто,
так званий «флуд» (англ. flood – повiнь, злива, потiк).
При чому, цi запити можуть бути як коректними (на-
приклад, один iз способiв реалiзацiї DDoS атаки – так
званий «флешмоб», тобто, попередня домовленiсть
мiж учасниками атаки про виконання запитiв в один
i той самий час, при чому запит може бути у виглядi
простого звернення до ресурсу за URL), так i неко-
ректними, тобто, такими, що з самого початку не
мають нiякого сенсу, проте iнформацiйна система му-
сить їх обробляти, тим самим навантажуючи власнi
обчислювальнi потужностi. За характером запитiв
видiляють цiлий ряд DoS та DDoS атак. Перелiчи-
мо основнi рiзновиди «флуду», що реалiзованi в ПЗ
«Mirai»:
1) Атаки на основi протоколу ICMP:
• Smurf-атака. Найбiльш простий та примi-
тивний спосiб виконання «флуду». Сцена-
рiй атаки: зловмисник виконує широкомов-
ний запит ICMP ECHO-REQUEST, при
цьому IP адресою вiдправника слугує IP
адреса жертви. На цей запит усi хости-
отримувачi вiдповiдають запитами ICMP
ECHO-REPLY, що надходять до жертви
[3].
2) Атаки на основi протоколу TCP:
• SYN flood.
• ACK flood.
• PSH flood.
3) Атаки на основi протоколу UDP:
• Атака з використанням протоколу Generic
Routing Encapsulation (GRE).
• DRDoS (англ. Distributed Reflective Denial
of Service). Суть атаки полягає в тому, щоб
направити вiдповiдi жертви на свою власну
IP адресу.
• UDP flood. Ця атака полягає в заповне-
нi випадковими байтами UDP пакетiв (за-
для збiльшення їх об’єму) з подальшим їх
вiдправленням на обчислювальний ресурс
жертви.
• DNS flood. Окремий випадок попередньої
атаки. Полягає у навантаженнi 53 порту
серверу DNS запитами про його доменне
iм’я або IP адресу фiктивного домена. При
цьому сервер залучає всi свої ресурси на
пошук запису, якого не iснує в принципi.
4) Атака на основi протоколу HTTP. Доволi про-
стий рiзновид DoS/DDoS атак. Основна iдея: вiд-
правлення невеликих за розмiром HTTP GET
або POST запитiв, наповнених випадковими бай-
тами, на об’єкт атаки.
2.1. Архiтектура «Mirai»
Наразi було розглянуто теоретичний матерiал, що
стосується безпосередньо атаки, проте їй передують
певнi пiдготовчi етапи та вiдповiднi елементи ар-
хiтектури зловмисного програмного забезпечення,
що реалiзує DDoS атаку. Отже, визначимо складовi
частини ресурсiв особи, що атакує:
1) Власний iнформацiйно-обчислювальний ресурс
особи, що атакує. У загальному випадку – пер-
сональний комп’ютер, яким безпосередньо керує
зловмисник. Слiд розумiти, що ця складова є
зовсiм необов’язковою.
2) C&C (англ. Command and Control) – керiвний
центр DDoS, тобто, саме та складова, що керує
усiма процесами атаки (зокрема, визначає цiль
та спосiб проведення атаки). Таких центрiв може
бути декiлька (власне, професiонали нiколи не
використовують один командний центр). Окрiм
цього, роль цiєї складової може виконувати вла-
сний iнформацiйно-обчислювальний ресурс осо-
би, що атакує.
3) Ботнет (англ. Botnet) – мережа, що складає-
ться iз так званих «ботiв», тобто, iнформацiйно-
обчислювальних ресурсiв, якi використовуються
прихованим автономним програмним забезпе-
ченням задля виконання «флуду» жертви (це
принципова складова DDoS атаки, яка вiдрiзняє
її вiд звичайної DoS атаки). Всi запити до жер-
тви виконуються безпосередньо iз заражених
ресурсiв. Зазвичай, пiсля проведення атаки злов-
мисник видаляє будь-якi слiди своєї присутностi
на ботах.
4) Сканер. Це окремий самостiйний вид програм-
ного забезпечення, що, зазвичай, включається
до архiтектури DDoS атаки задля виконання
двох цiлей: сканування обчислювального ресур-
су жертви задля пошуку вразливостей (в бiль-
шостi випадкiв виконується пошук вiдкритих
портiв) та пошук нових ботiв задля їх подаль-
шого включення до ботнету.
Атака, що була виконана за допомогою «Mirai» вiд-
рiзняється вiд iнших DDoS атак. Характерної рисою
є використання в якостi ботiв скомпрометованих при-
строїв iз простору «Iнтернет речей»: webIP камери,
DVR (англ. Digital Video Recorder, цифровий вiдеоре-
гiстратор), роутери, тощо. За експертними оцiнками
станом на 30 квiтня 2017 року ботнет «Mirai» та його
модифiкацiй налiчує близько 2, 5 мiльйонiв ботiв [4].
Це руйнiвна сила, що здатна вивести з ладу майже
будь-яку iнформацiйну систему.
Важливим кроком до протистояння атакам на
основi «Mirai» є розумiння механiзму роботи цьо-
го програмного забезпечення. Ефективним засобом
для вирiшення такої задачi є аналiз програмного
коду.
2.2. Програмнi складовi «Mirai»
Огляд програмних компонентiв «Mirai» почнемо
з розгляду вмiсту директорiї, що знаходилася на
персональному комп’ютерi автора цього ПЗ (рис. 1).
Насамперед нас цiкавить вмiст директорiй bot та cnc.
Цi директорiї безпосередньо вiдповiдають за процеси
атаки цiлi та зараження ботiв.
Рис. 1. Програмнi компоненти «Mirai»
Директорiя cnc являє собою мозковий центр атаки.
Тут можна побачити наступнi файли, що виконують
вiдповiднi функцiї:
• Файл admin.go – впроваджує iнтерфейс адмiнi-
стратора атаки: пiдключення до C&C за допо-
могою логiна та пароля адмiнiстратора, налаго-
дження вiртуального термiналу для керування
атакою, iнiцiалiзацiя атаки, видача iнформацiя
про кiлькiсть ботiв.
• Файл api.go вiдповiдає за вiдправлення команд
до окремого бота з серверу C&C.
• Файл attack.go вiдповiдає за обробку запитiв
атаки, що надходять з сервера C&C. Виконує-
ться обробка команд надiсланих через вiртуаль-
ний термiнал, визначаються параметри жертви
атаки та надсилаються вiдповiднi команди до
вiдповiдних ботiв за допомогою api.go.
type AttackInfo s t r u c t {
attackID uint8
at tackFlags [ ] u int8
a t ta ckDes c r i p t i on s t r i n g
}
type Attack s t r u c t {
Duration uint32
Type u int8
Targets map [ u int32 ] u int8
Flags map [ u int8 ] s t r i n g
}
• У файлi bot.go можна знайти програмну стру-
ктуру ботiв:
type Bot s t r u c t {
uid i n t
conn net . Conn
ve r s i on byte
source s t r i n g
}
• Файл clientList.go мiстить всю iнформацiю про
клiєнтiв (ботiв, що будуть задiянi в атацi) для
виконання атаки. Програмний код також вiдпо-
вiдає за пiдтримку множини черг в залежностi
вiд поточного стану бота (наприклад, готовий
до атаки, в процесi атаки, видалити/завершити
поточну атаку).
• Файл database.go виконує перевiрку наявностi
облiкових даних користувача (що були наданi
за допомогою iнтерфейсу адмiнiстратора) в та-
блицi users бази даних sql.db та створює новий
запис в таблицi history.
• Файл main.go є вхiдної точкою до бiнарного ко-
ду сервера C&C. Вiн прослуховує вхiднi TCP-
з’єднання на порту 23 (telnet) та 101 (на цей
порт надходять вiдповiдi вiд api бота). Якщо
отримана вiдповiдь на 101 порт, то виконується
вiдповiдна обробка за допомогою api.go. Якщо ж
було встановлено з’єднання telnet, то IP адреса
джерела додається до скомпрометованих адрес
(тобто, джерело вхiдного з’єднання вiднинi є
частиною ботнету).
Директорiя bot мiстить файли, що реалiзують рi-
знi види «флуду», якi C&C надсилає до ботнету.
Окрiм цього, в ходi аналiзу було встановлено насту-
пнi програмнi особливостi «Mirai»:
• Файл rand.c вiдповiдає за наповнення пакетiв
випадковими бiтами.
• Файл checksum.c вiдповiдає за формування кон-
трольної суми пакетiв.
• Файл resolv.c вiдповiдає за налагодження з’єдна-
ння iз C&C сервером, а саме: за доменним iм’ям
знаходиться IP адреса, з якою i встановлюється
подальше з’єднання.
• Заголовок protocol.h мiстить константи, що вiд-
повiдають за параметри протоколiв TCP, DNS
та GRE.
• Файл killer.c надає функцiональнi можливостi
для звiльнення ресурсiв бота (завершення про-
цесiв, що їх використовують). Окрiм завершен-
ня легiтимних процесiв, Mirai також «знищує»
i вiдоме зловмисне програмне забезпечення за
їх сигнатурою (вiдомi ботнети Zollard, UPX та
декiлька модифiкацiй qbot).
• Файл table.c мiстить у собi значення констант
(зокрема, сигнатур вiдомих ботнетiв) та допомi-
жнi функцiї роботи з ними.ы
• Файл util.c мiстить функцiї обробки рядкiв та
символiв.
Доповненням до атак є сканер (програмна реалiза-
цiя – файл scanner.c). Ця складова шукає доступну
IP адресу (за допомогою перебору з рiзних дiапа-
зонiв IP адрес). Далi сканер застосовує сканування
портiв (SYN сканування) знайдених адрес. Якщо
бот в змозi пiдключитися до IP адреси та вiдкри-
ти порт, то буде виконано спробу автентифiкацiї за
допомогою брутфорсу або буде виконано перевiрку
доступностi з’єднання напряму через telnet. Словник
паролiв для брутфорсу складається усього з 62 варi-
антiв «логiн:пароль». Mirai експлуатує вразливiсть,
яка пов’язана з використанням стандартних паролiв
вiд виробника. Тому в даному випадку пiдбiр паролiв
є ефективним та засобом зламу. Якщо попереднiй
крок завершився успiхом, то бот запускає коман-
дну оболонку на зламаному пристрої. Пiсля того,
як доступ до командної оболонки встановлено, бот
повинен пiдтвердити знайдений логiн та вiдправити
iнформацiю на C&C сервер (IP адреса, номер порту,
логiн та пароль). Пiсля цього знайдений пристрiй є
повнiстю скомпрометованим.
3. Оцiнка вразливостi
3.1. Фактори ризику
Задля надання оцiнки вразливостi пристроїв «Iн-
тернету речей» перш за все слiд визначити основнi
чинники, що роблять можливою компрометацiю «ро-
зумних» пристроїв. Аналiз зловмисного ПЗ «Mirai»
дозволив виокремити наступнi фактори, що вплива-
ють на успiшнiсть зараження пристроїв:
1) Використання стандартних паролiв вiд виробни-
ка.
2) Вiдкритiсть портiв для вiддаленого адмiнiстру-
вання: telnet (23/2323/23231), ssh (22).
3) Вiдкритiсть ряду iнших портiв: 7547, 19058, 5555,
6789, 32, 2222, 37777.
Перший фактор ризику з вищенаведеного списку
є суто органiзацiйним питанням. Дiйсно, замiна слаб-
кого паролю – це просте та очевидне усунення ризи-
ку.
Зовсiм iнша ситуацiя з рештою пунктiв: цi фа-
ктори ризику лежать в площинi технiчного аспекту
використання «розумних» пристроїв. Користувач не
завжди має можливiсть для закриття вразливого
порту.
Саме тому, для оцiнки вразливостi «розумних»
пристроїв ми будемо враховувати саме тi фактори
ризику, що стосуються технiчного аспекту.
3.2. Аналiз кiлькостi потенцiйно вразливих
пристроїв
Для написання ПЗ, що буде виконувати пошук
та пiдрахунок кiлькостi «розумних» пристроїв бу-
ло використано API пошукової машини «Iнтернету
речей» – shodan [5].
Одержанi результати (станом на 30 квiтня 2017
року):
Shodan Summary Informat ion
Query : country :UA
Total Resu l t s : 2071430
Top por t s
22 : 95030
23 : 48929
7547 : 41315
2323 : 8680
Окрiм цього, для одержання оцiнки вразливостi
пристроїв «Iнтернету речей» потрiбнi ваговi коефiцi-
єнти факторiв ризику. Такi данi можна отримати зi
статистики зараження ботiв ПЗ «Mirai» (наданi ком-
панiєю Netlab, станом на 28 квiтня 2017 року [4]). В
табл. 1 зображено ваговi коефiцiєнти для портiв, що
становлять найбiльшу небезпеку (ваговi коефiцiєнти
iнших портiв меншi за 0, 01)
За тими ж статистичними даними на територiї
України станом на 29 квiтня 2017 року заражено
48029 пристроїв «Iнтернету речей» [4].
Табл. 1. Ваговi коефiцiєнти
Номер порту 23 2323 7547 22
Ваговий коефiцiєнт 0,75 0,15 0,05 0,05
Табл. 2. Ймовiрнiсть зараження пристрою в зале-
жностi вiд вiдкритого порту
Номер порту 23 2323 7547 22
Ймовiрнiсть 0,74 0,83 0,06 0,03
3.3. Ймовiрностi зараження пристроїв
Наразi отримано всi необхiднi данi для обрахунку
власне ймовiрностей зараження пристроїв в зале-
жностi вiд наявностi фактору небезпеки (в даному
випадку таким чинником виступає наявнiсть вiдкри-
того порту пристрою, через який може вiдбутися
зараження зловмисним ПЗ).
Для цього слiд використовувати наступну форму-
лу:
𝑃𝑖 =
𝑁𝑊𝑖
𝑁𝑖
,
де 𝑃𝑖 – ймовiрнiсть зараження пристрою при вiд-
криттi 𝑖-го порту, 𝑁 – загальна кiлькiсть заражених
пристроїв, 𝑊𝑖 – ваговий коефiцiєнт для 𝑖-го порту,
𝑁𝑖 – кiлькiсть пристроїв, в яких вiдкрито 𝑖-тий порт.
Отримано наступнi результати, що подано у табл. 2
Слiд зазначити, що данi подiї (вiдкриття того чи
iшного порту) не становлять повну групу подiй, а
отже сума цих ймовiрностей не повинна дорiвнювати
одиницi.
Висновки
В данiй роботi було розглянуто концепцiю, основ-
нi поняття та проблеми безпеки «Iнтернету речей».
Аналiз зловмисного ПЗ «Mirai» дозволив виокреми-
ти головнi фактори, що можуть впливати на безпеку
пристроїв «Iнтернету речей». Отриманi нами ймо-
вiрнiснi оцiнки таких факторiв свiдчать про те, що
закриття портiв 23 та 2323 суттєво знижує ступiнь
вразливостi пристроїв. Приймаючи до уваги, що оби-
два порта використовуються протоколом telnet, мо-
жна зробити висновок про доцiльнiсть припинення
використання даної технологiї.
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